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(57) Abslnicl: The invention relates to a method enabling the detection and/or prevention of illegal modifications made to a manu- 
facturer software in the field of a GSM system, comprising a hard core and a soft core, a local data interface, and having at least the 
followmg steps: A) when the signal received on the local data interface of the terminal is not valid, placing the GSM terminal in a 
non-operational slate; B ) the signal is a disconnecting signal on the local data interface, or when there is no signal, initialing a secured 
start-up procedure with the execution of the control functions: Autolest of the hard core: if ihe aulotest is OK, test the integrity of 
the soft core; if this integrity is OK, activate the terminal for a nonnal operation; if the integrity is not OK, place the terminal in a 
non-operaiional state; if the autotest is not OK, place the GSM leminal in a non-operational state. C) the signal received is a valid 
start signal: if the fuse is not burnt out, make the GSM terminal operational; if the fuse is burnt out. make the tenninal partially 
operauonal while deactivating al least one of the operational functions of the terminal: if the signaJ is a JTAG test signal proceed 
with the test procedure; if the signal is a test signal, start in a non-secured mode and pnxreed with the test pitxredurc. 
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PubUee : 

— avec rapport de rechervhe intematicmale 



Ell ce qui conceme les codes a deux letires et autres abrivia- 
tions. se referer awe "Notes explicative! relatives aux codes el 
abreviatiorts" figurant au debut de chaque numero ordinaire de 
la Gazette du PCT. 



(57) Abrege : Precede permetlant dc detector c«/ou d'6vitcr des modifications illiciies dun logiciel consinicteur au se.n d un systems 
de type GSM comprenani un noyau dur et un noyau mou, une interface locale dc donn&s, comportani au tno.ns les etapes suivantes 
ATf,^rZZvini.r(^cc locale de donnees du terminal n'est pas valide. mettm le tenninal GSM dans un 6U. non ope«Uojmel 
B-le signal estunsignddedeconnexionsurnmerfacelocalededonn&s.ouiln-yapasdesignaUancer une p^^ 
Luri3^^«6cuL des fonctions de controle Autotost du noyau dur. si l autotest est OK. alors tester I'integrite du "oyau mou, s, 
^e iSri^ est OK. alors activer le terminal pour un foncUonnement normal, si l integritd est KO, alots mente le temt.nal dans un 
r^nonT^tionnel si l autotest est KO, alors mettn. le terminal GSM dans undta. non op^radonnel. C - '^g-^l^-^-J^-^^ 
de d^anTge valide, si le fusible est non claqu6. rend.^ le terminal GSM opertitionnel. si le fus.ble est claqu6. mndrc '^^^^l 
totalemen. opdrationnel. en desactivant au moins une des fonctions operaUonnelles du termmal : s. le signal est un 
JTAG poursurfvre la pnK:ddu.e de test, si le signal est un signal de tesU d6n.ar,er en mode non s&ur,se et poursmvre la procedure 



de test. 



